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INSTALACION DEL
CERTIFICADO EN
WINDOWS

1. Instalamos el certificado (doble click sobre el archivo
.PFX 0 .P12), se iniciara el asistente de Windows.
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Inicio Compartir Vista o 0
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2. Seleccionamos la ubicacion en donde se instalara el
certificado, Usuario actual.

“5 Acistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas |
de revocacon de certificados desde su disco a un almacén de certificados,

1 Lin certificado, gue lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacion que se usa para proteger datos o para establecer
[ conexiones de red sequras. Un almacén de certificados es el area del sistema donde se
guardan los certificados.

bicacion del almacen

| Usuario actual

() Equipo local

| Haga dic en Siguiente para continuar.
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3. Mostrara la ruta de ubicacion del certificado (puede
cambiar la ruta con la opcion Examinar).

£ ¢ Asistente para importar certificados |

ruta de archivo

Archivo para importar {
Especifigue el archivo gue desea importar.

I V\MacHome \Downloa

Mota. Se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

A =T - :- H i
s argi Vo, Dy | Examinar. ..

Intercambio de informadon personal: PECS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7B)

Almaceén de certificados serializados de Microsoft (L55T)

L —— | concen
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4. El asistente nos solicitara la contrasena que se asigno
al certificado (asignada a la hora de descargar el .PFX).

Te recomendamos habilitar la opcion “Habilitar proteccion segura de clave
privada”, para generar una clave de firmado que le dara mayor sequridad. Dicha
clave se le solicitara cada que firme un documento, a parte de la contrasena de su
certificado digital.

I “¥ Asistente para importar certificados

Proteccion de clave privada |

Para mantener la sequridad, la dave privada se protege con una contrasefa.

Escribe la contrasena para la dave privada. |:

Contrasefia:

. ] -

[ | Mostrar contrasefia

|

I Opcdones de importacian:

i [ ]Habilitar proteccidn segura de dave privada. Si habilitas esta opcidn, se te
i avisara cada ver gue una aplicacion use |a dave privada.

[ ] Marcar esta dave como exportable. Esto te permitird hacer una copia de
seguridad de las daves o transportarlas en otro momenta,

Proteger la dave privada mediante seguridad basada en virtualizaddon (no
exportablel

Incluir todas las propiedades extendidas.

i 2 ——* [ Cancelar
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4. Seleccionamos la opcion de siguiente

€«

=5 Asistente para importar certificados

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados,

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedficar una ubicacion para el certificado.

@ Selecconar automaticamente el almacen de certificados sealn el tipo de
certificado

(") Colocar todos los certificados en el siguiente almacén
Almacén: de certificados;

Exarminar. .

1 ———* . Cancelar
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5. Clic en “Finalizar”

- % &# Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar,

Espedifico |a siguiente configuracion:

Py = o=l W = ) = (o oo —wmw =leie Determinado de forma automatica por el asistente
I Contenido PFX
Mombre de archivo YWacHome \Downloads'descargasnuevo. pfx
|
I
i
| < >

i- 1 e | Cance
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6. Acontinuacion asigne un nivel de sequridad para su
clave de firmado.

Importacion de una nueva clave privada de intercambio b4

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: medio Nivel de seguridad....

7. Selecciona Alto

Elegir un nivel de seguridad X

Hlija un nivel de seguridad apropiado para este elemento.

. <Mds | Siguente > | Cancelar |
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8. Escriba su nueva contrasena, la cual debe tener como
minimo 6 digitos. Luego clic en finalizar.

Crear una contrasena X

Crear una contrasena para proteger este elemento.

Crear una contrasena para este elemento.
Contrasefia para: }.Clave privada de CryptoA

Contrasefia: l...ooo I

Corfirmar: |oooooo

. <prds | Finalizar |

8. Luego clic en Aceptar.

Importacion de una nueva clave privada de intercambio x

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de seguridad: medio Nivel de sequridad... |

Finalmente aparecera la notificacion que confirme que el certificado fue instalado
correctamente.
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Eliminar un
certificado digital

1. Escriba en la barra de “Administrar

certificados de usuario”.

busqueda

Mejor coincidencia

§ Administrar certificados de
[N : :
usuario

Administrar certificados de

ninistrar certifi

administra

| © Administrar certificados de usuario|

2. Clicen “Personal”

& certmgr - [Certificados - Usuario actual]

Archive  Acdén Ver  Ayuda

o mdz Bm
o Cenificados - Usuario achaal
Personal
i cnfianes
Enticlades de i intermiectias

Objeto de usuani de Active Directory

& comfia
it e ferrmros.

Raices de canfiancs da tafjetas intaligentes

o alrnacion |

Persand
Ertidades de certificacian raiz de confianza
Confianza smpresarial

Entidades de certificackin intermedias
Objeto de s
Eu

e Active Directary

Certificadias en los gue no se confia
Ertidades do certificacian raiz da tercarcs.
Persanas do confianm

eticaeidn da cliente

Erviscres cle i
Qs pirscnas
Currentiser
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3. Luego clic en “Certificados”. (Aqui veras todos los
certificados instalados).

R certmar - [Centificadas - Usuarin acuafPersonalCartificados ]
fechive  Acclén  Ver  Byuds
o nm Fs X BE

G Cortificadas - Usuario actual

iElﬂitidO ra EmitidoEr E] i fsitos plantead... e i P

v & Personal IE.J- s lamape SHA25S Standard CA 14/03,2023 Autenticacion del eli.. =
. Certificados
s

BE) raiz d i
 Confianzs empresanal
2 Entidades o T i
7| Objets de usuaria de Active Direetory
" Editares de confianza

“| Certificados en los que no se confia
.| Entidades de certificacian raiz de terceros

| Personas de confiarza

| Emisores de autenticacion de diente

| Ditras personas
| Currantisar

7 LocalMachine
| Raices de confianza de tarjetas inteligentes

4. Clic derecho sobre el certificado y luego seleccione
“Eliminar”.

7 Bod

Emitido para Emitido por Fecha de expira.. Propd
?;] — . T .. llama.pe SHA256 Standard CA 14/03/2023 Auten
) Abrir
onfianza
Todas las tareas
dias
ory Cortar
Copiar
a I Eliminar I
erceros
Propiedad
te Ayuda
sligentes

Y listo el certificado habria sido eliminado.
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